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2019 YILI DEĞERLENDİRMESİNDE KULLANILACAK BAŞLIKLAR
	S.No
	Değerlendirme Yapılacak Başlık
	Yapılması Beklenen Faaliyetler 
	2019 Yılı İçin Yapılması İstenen Hususlar ve Gönderilecek Belgeler
	Puanı
	Zorunlu
Mu?

	1
	Kurumsal BGYS Politikalarının Oluşturulması ve Uygulanması
	1. ISM tarafından il genelindeki tüm kurumları kapsayacak şekilde BGYS Politikası hazırlanması ve İl Sağlık Müdürü imzası ile yayımlanması,
2. Hazırlanan BGYS Politikasının İl genelinde tüm sağlık tesislerine yayımlanması ve tüm personelin bilgilendirilmesinin sağlanması.
Açıklama: İl düzeyinde hazırlanacak bir BGYS Politikası içeriğinde yer alması gereken hususlar konusunda Genel Müdürlüğümüz tarafından bir çalışma yapılacak, politika hazırlanırken dikkat edilmesi gereken hususlar ve örnek olarak kullanılabilecek bir politika https://bilgiguvenligi.saglik.gov.tr/ adresinde yayımlanacaktır.
	1. ISM tarafından (İlin bütünü için) hazırlanan ve İl Sağlık Müdürü tarafından imzalanan “… İli İSM Bilgi Güvenliği Yönetim Sistemi Politikası” belgesi,
2. Politikanın ISM ve bağlı sağlık tesislerinde görevli tüm personele tebliğ edildiğine dair deliller (resmi yazı sureti, web sitesi erişim kayıtları, tebliğ belgesi, e-posta kayıtları vb.).

Not: Bu belge sadece İSM tarafından hazırlanacak ve gönderilecektir. Hastaneler tarafından ayrıca bir BGYS Politikası hazırlanması ve gönderilmesine gerek bulunmamaktadır. 
	8
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	2
	Etki Alanı Kurulum ve Yönetimi 
	1. Kurumun bilgi sistemleri kullanıcı ve bilgisayarlarını yönetebilir ve denetlenebilir hale getirmek için etki alanı (veya benzeri bir yönetim yapısı) kurulması, tüm kullanıcı ve bilgisayarların etki alanına alınması,
2. Etki alanında (veya benzeri bir yönetim yapısı) bulunan bilgisayar ve kullanıcıların, oluşturulacak grup politikaları ile Sağlık Bakanlığı Bilgi Güvenliği Politikaları Kılavuzunda yer alan kurallara uymaya zorlanması. 
	1. İSM’nin geneli için (hastanelerde kurulu olanlar da dâhil) bu başlık kapsamında alınan tedbirleri açıklayan özet bir rapor. (Tek bir etki alanı mı mevcuttur? Değil ise hangi kurumlarda fiilen etki alanı sunucusu çalıştırılmaktadır? Kurulan etki alanının (alanlarının) adı (adları) nedir? Kaç adet DC sunucusu mevcuttur? Ne kadarı fiziksel, ne kadarı sanal sunucu şeklindedir? Sunucuların IP adresleri ve makine adları nedir? Hangi sunucular hangi kurumlara hizmet etmektedir? DNS ve DHCP hizmetleri için hangi tedbirler alınmıştır? sorularının cevabını içerecek şekilde)
Not: Bu rapor (ilin tamamı için)  İSM tarafından hazırlanacak ve gönderilecektir. Hastanelerde sunucu işletiliyor olsa bile böyle bir rapor gönderilmesine ihtiyaç bulunmamaktadır.
2. İlgili kurumdaki tüm kullanıcı ve bilgisayarların etki alanına alınmış olduğunu gösteren OU Görüntüleri. Etki alanında yer alan kullanıcı ve bilgisayar sayıları.
Not: İlin tamamı için tek bir etki alanı kurulmuş olsa bile değerlendirmeye dâhil olan tüm kurumların kendi OU’larına ait ekran görüntüleri, İSM ve Hastaneler tarafından ayrı ayrı gönderilecektir. 
[bookmark: _GoBack]3. Etki alanında uygulanan tedbirleri gösteren “Group Policy”ler (html veya pdf formatında)
Not 1: Aşağıdaki konular uygulanması gereken tedbirleri açıklamak üzere örnek olarak yazılmıştır. Asgari olarak, kullanıcıların en az 8 karakter karmaşık parola kullanmaya zorlanması gerekmektedir. 
· Parola ilkeleri, 
· Zaman sunucusu senkronizasyonu,
· Yazılım kurulumlarının kısıtlanması,
· Klasör paylaşımlarının kısıtlanması,
· C:\\ dizinine erişimlerin engellenmesi, 
· Bilgisayar tarih saat bilgilerinin değiştirilmesinin engellenmesi,
· İşletim sistemi güncelleme noktası vb.
Not 2: Sunucu işleten kurumlar tarafından gönderilecektir.
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	Erişim Kontrolü
	 1. 6698 Sayılı Kanun uyarınca, Kişisel Verileri Koruma Kurulu (KVKK) tarafından yayımlanan 2018/10 sayılı kararın 1 ve 2. maddeleri (https://kvkk.gov.tr/Icerik/4110/2018-10) ve Sağlık Bakanlığı Bilgi Güvenliği Politikaları Kılavuzunun A.6 Erişim Kontrolü maddesi çerçevesinde, erişim kontrolü ile ilgili olarak kurumun kendi işleyişini anlatan (5N1K kuralına uygun, erişim faaliyetinin kim tarafından ne zaman, neden ve nasıl yapıldığını tanımlayan) ve kurum ağında yer alan kaynaklara (sunucu ve hizmetlere) uzaktan erişim için alınması gereken tedbirler ve uyulması gereken kuralları da içeren erişim kontrol prosedürü hazırlaması,
2. KVKK tarafından yayımlanan Kişisel Veri Güvenliği (Teknik ve İdari Tedbirler) Rehberinin 3.1 maddesi (https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf) ve Sağlık Bakanlığı Bilgi Güvenliği Politikaları Kılavuzunun A.6 Erişim Kontrolü maddesi çerçevesinde kişisel verilere erişim ile ilgili hususları görselleştirecek şekilde “erişim yetki ve kontrol matrisleri” hazırlanması.
	1. İSM ve Hastaneler tarafından ayrı ayrı hazırlanacak olan “erişim kontrol prosedürleri” (veya bu bilgilerin yer aldığı dokümanların ilgili bölümleri) 
Not: Erişim kontrol prosedürü, soldaki sütunda açıklandığı şekilde kurumda kullanılan sistemler dikkate alınarak hazırlanacaktır. Genel hususları içermeyecektir. Hiçbir özelleştirme yapılmadan Kılavuzdaki maddeleri içeren veya Genel Müdürlüğümüz tarafından geçmiş dönemde yayımlanmış örnek dokümanların kopyası tarzında hazırlanan prosedürler kabul edilmeyecek ve ilgili kurum bu başlıktan başarısız sayılacaktır.
2. İSM için Halk Sağlığı Laboratuvar Yazılımı, Hastaneler için hastanede kullanılan HBYS yazılımı dikkate alınarak hazırlanan “Erişim Yetki Kontrol Matrisi” 
	10
	E

	4
	İnsan Kaynakları ve Son Kullanıcı Güvenliği
	1. İşe başlama, görev değişikliği ve işten ayrılma süreçlerinde bilgi güvenliğinin sağlanması maksadıyla kurum personelinin uyması gereken hususları açıklayan bir prosedürün hazırlanması,
2. İşe başlama ve işten ayrılma formlarının (kurumda kullanılan ve erişim kontrolü gerektiren sistem ve uygulamalar dikkate alınarak) oluşturulması,
3. Devlet memuru/işçi statüsünde çalışan personele bilgi güvenliği farkındalık bildirgesinin tebliğ edilmesi,
4. Yüklenici firmalar üzerinden çalışan personel ile personel gizlilik sözleşmesinin imzalanması.
	1. İSM ve Hastaneler tarafından ayrı ayrı hazırlanacak olan “İşe Başlama, Görev Değişikliği, İşten Ayrılma Prosedürü” (veya bu bilgilerin yer aldığı dokümanların ilgili bölümleri).
Not 1:  İl genelinde işe başlama, görev değişikliği ve işten ayrılma süreçlerinin İSM tarafından tek noktadan yürütülmesi durumunda, sadece İSM tarafından gönderilecektir. Bu hususun ilgili prosedürde net bir şekilde tanımlanmış olması gerekmektedir.
Not 2: Bu süreçler İSM’den bağımsız bir şekilde hastaneler tarafından yürütülüyor ise hastanelerce de İşe Başlama, Görev Değişikliği, İşten Ayrılma Prosedürü hazırlanacaktır.
2. Personele uygulanan (ıslak imzalı) işe başlama ve işten ayrılma formları (üçer adet), 
3. Bilgi Güvenliği Farkındalık Bildirgesinin ilgili personele tebliğ edildiğine dair deliller (resmi yazı, ıslak imzalı bildirge (üçer adet) , HBYS/EBYS üzerinden yapılan duyuru vb.),
4.  Firma personeline/stajyerlere uygulanan (ıslak imzalı) personel gizlilik sözleşmesi (üçer adet).
	8
	H

	5
	Bilgi Güvenliği İhlal Olayı Bildirim ve Yönetimi
	1. Bilgi güvenliği ihlal olaylarının Bakanlık tarafından sunulun merkezi ihlal bildirim sistemine (https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir) girilmesi,
2. İhlal olaylarının koordinasyonu ile ilgili görevli birim (Genel Müdürlük BGYS ve SOME birimleri) tarafından yerel olarak işlem yapılması gerektiği bildirilen olayların çözümlenmesi, yerel olarak yapılan işlemlerin KLVZ-EK-21 OLAY BİLDİRİM VE MÜDAHALE FORMU’nun ilgili bölümüne işlenmesi
	1. Bilgi güvenliği ihlal olaylarının Bakanlık tarafından sunulun merkezi ihlal bildirim sistemine girilmesi gerektiğinin tüm çalışanlara duyurulduğuna dair kayıtlar (resmi yazı, e-posta/HBYS duyurusu, farkındalık eğitimi, BGYS politikasına yazılması vb.),
2. Kullanıcıların sisteme erişimlerini kolaylaştırmak maksadıyla, İSM ve Hastanelerin web sitelerinin ana sayfalarından “tek tık ile” erişilebilecek şekilde, merkezi ihlal bildirim sistemine bağlantı yapılması.
	4
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	6
	Mal ve Hizmet Alım Güvenliği
	1. İhaleye konu iş kapsamında, yüklenicinin hassas verilerin işlendiği bilgi işleme tesislerine (fiziksel veya mantıksal olarak) erişmesi veya yükleniciye hassas verilerin teslim edilmesi gereken hallerde, ilgili teknik şartnamelere bilgi güvenliği ile ilgili gereksinimlerin eklenmesi,
2. İhaleyi kazanan yükleniciden “kurumsal gizlilik taahhütnamesi” alınması.
	1. 2019 yılı içinde gerçekleştirilen (ihaleye konu işin sol sütunun ilk maddesinde tanımlanan kapsamda olduğu)  ihalelerde kullanılan iki adet teknik şartname (bilgi güvenliği gereksinimlerinin tanımlandığı maddeler farklı bir renkte boyanmış/işaretlenmiş şekilde),
2.  İlgili ihale neticesinde yüklenici ile imzalanan “KLVZ-EK-13 KURUMSAL GİZLİLİK TAAHÜTNAMESİ” sureti.
Not 1: İlgili kurumda satın alma birimi yok ve bu işlemleri bir başka birim tarafından yapılıyor ise bu durumu açıklayan bir tutanak konulacaktır.
Not 2: Yapılan ihaleler tarafımızdan EKAP’tan kontrol edilecek ve ihale dokümanlarında bilgi güvenliği gereksinimlerinin tanımlanmamış olduğunun tespiti halinde, ilgili kurum bu başlıktan başarısız sayılacaktır.
	8
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	7
	Zararlı Yazılımlardan Korunma
	1. Kuruma ait sunucu ve istemci bilgisayarların lisans gerektirmeyen veya lisanslı bir virüs koruma yazılımı ile korunması,
2. Bilgisayarlara yüklenen virüs koruma ajanlarının ve virüs tanıma dosyalarının güncel halde tutulması.
	1. İSM genelinde (hastaneler dâhil,) zararlı yazılımlardan korunma için alınmış olan tedbirleri, bu maksatla kullanılan yazılımları, virüs tanımlama dosyalarının ne şekilde güncellendiği ve genel sistem mimarisini açıklayan özet bilgi (İSM tarafından hazırlanacaktır),
2. Kullanılan virüs yazılımlarının lisans belgeleri,
3. Sunucu ve istemci bilgisayarlarda virüs koruma yazılımı kurulu olduğunu ve virüs tanımlama dosyalarının güncel olduğunu gösteren ekran görüntüleri.
Not 1: Delil olarak sunucu ve istemciler için ayrı ayrı ekran görüntüsü gönderilecek ise her kurum için en az üç adet ekran görüntüsü alınacak, görüntülerde ilgili bilgisayarın adı veya IP adresi gibi ayırt edici bilgiler mutlaka yer alacaktır.
 Not 2: Delil olarak bu maksatla kullanılan sunucu yazılımının ekran görüntüleri/rapor çıktıları gönderilecek ise her bir kurumda bu işlemlerin yapıldığını gösteren (tarama yapılan bilgisayarların isim ve IP adreslerinin yer aldığı) raporlar kullanılacaktır.
4. Son kullanıcılardaki virüs tanımlama dosyalarının güncel tutulduğuna dair kayıtlar.
	10
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	8
	Parola Güvenliği
	Tüm uygulama ve sistemlerde kullanılan parolaların, Sağlık Bakanlığı Bilgi Güvenliği Politikaları Kılavuzunda belirtilen parola ilkeleri ile uyumlu hale getirilmesi
	1. Etki Alanı parola ilkelerinin tanımlandığı grup politikasının ekran görüntüsü (Etki alanı sunucusu işleten kurumlar tarafından gönderilecek)
2. Halk Sağlığı Laboratuvar Bilgi Sistemlerinde kullanılan parolaların gerekli şartları sağladığına dair ekran görüntüleri (İSM tarafından gönderilecektir)
3. SBYS/HBYS’de kullanılan parolaların gerekli şartları sağladığına dair ekran görüntüleri (Hastaneler tarafından gönderilecektir)
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	9
	Yedekleme Yönetimi
	1. Kılavuzun A.9.13. Yedekleme Yönetimi çerçevesinde kurumda kullanılan tüm sistemleri (etki alanı, SBYS/HBYS, kamera görüntüleri, kartlı geçiş sistemi veri tabanı vb.) içerecek şekilde bir yedekleme prosedürünün  oluşturulması,
2. Kurum yedekleme prosedürü uyarınca yedekleme planı hazırlanması,
3. Yedekleme planı uyarınca alınan yedeklerin kontrolü için yedekleme kontrol listesi hazırlanması,
4. Alınan yedeklerin yılda en az iki kez olacak şekilde geri dönüş testi yapılması.
	1. İSM genelinde (hastaneler de dâhil) yedekleme işlemleri için alınmış olan tedbirleri ve sistem mimarisini açıklayan özet bir rapor (İSM tarafından gönderilecektir),
2. Kurum Yedekleme Prosedürü ,
3. Yedekleme işleminin, prosedürde belirtilen şekilde yapıldığına dair her türlü kayıt (yedekleme yazılımı ekran görüntüleri, yedekleme planı, yedekleme kontrol listesi vb.) ,
4. Yapılan geri dönüş testlerine ait kayıtlar.
Not 1: 2,3 ve 4 numaralı maddeler fiilen yedekleme işi yapan tüm birimler tarafından gönderilecektir. Bir kurumda herhangi bir nedenle hiçbir sistem için yedekleme işlemi yapılmıyor ise gerekçelerini ayrıntılı olarak açıklayan bir tutanak konulacaktır.
Not 2: Yedekleme işlemi sadece SBYS/HBYS yazılımları için değil İSM ve Hastanelerde kullanılan tüm sistemler için yapılacaktır. Yukarıda sıralanan kayıtlar/deliller hazırlanırken bu doğrultuda hareket edilecektir.
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	10
	Varlık ve Risk Yönetimi
	İSM ve Hastaneler tarafından kendi kurumları ile ilgili bilgi varlıkları/bilgi işleme süreçleri dikkate alınarak bilgi güvenliği risk çalışması yapılacak, tespit edilen riskler “Bilgi Güvenliği Risk Tablosu”na işlenecek ve takip edilmesi sağlanacaktır.
	Bilgi Güvenliği Risk Tablosu (Hastaneler ve İSM’ler tarafından ayrı ayrı hazırlanacaktır)
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