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1.GIRIS

Bilgi ve iletisim teknolojileri alanindaki gelismelerle beraber siber ortam tehditlerinin sayisinda
blylk artis olmustur. Siber tehditler kurum ve kuruluslar acgisindan da bilylk tehdit
olusturmaya basladidi igin ulusal kapsamda bu alanda galigmalar baslatilmistir.

“Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi ve Koordinasyonuna Iliskin Karar” 20 Ekim
2012 tarihli Resmi Gazetede Bakanlar Kurulu Karar olarak yayimlanmis ve siber giivenlige
iliskin program, rapor, usul, esas ve standartlari onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak amaciyla “Siber Gilivenlik Kurulu” olusturulmustur.

Siber Glivenlik Kurulu, “*Ulusal Siber Glvenlik Stratejisi ve 2013-2014 Eylem Plani”ni kabul etmis
ve 20 Haziran 2013 tarihinde Bakanlar Kurulu Karari olarak yayimlanmistir. S6z konusu eylem
plani cercevesinde kamu kurum ve kuruluslarn blinyesinde Siber Olaylara Miidahale Ekipleri
(Kurumsal SOME'ler, Sektérel SOME'ler) olusturulmasina karar verilmistir. Bu kapsamda, 11
Kasim 2013 tarihli ve 28818 sayili "Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve

Calismalarina Dair Usul ve Esaslar Hakkinda Teblig” Resmi Gazetede yayimlanmistir.

Bakanligimiz biinyesinde de, Sektérel SOME'ler ve Kurumsal SOME’lerin kurulmasi gerekli
koordinasyonun saglanmasi ve denetim mekanizmasinin olusturulmasi gorevi 31.01.2016
Tarihli ve 67523305-719-E.509 Sayili SOME Kurulmasi Konulu Bakanlik Makami Onayi ile
Bakanligimiz adina Saglik Bilgi Sistemleri Genel Midiirliigli'ne verilmistir.

Bu rehber 02.05.2018 tarihli ve 98813779.719.54Bilgi Guvenligi Politikalari Yonergesinin eki
olarak hazirlanmistir.

Saglik Bakanhdi'nin ve bagl kuruluslarinin merkez ve tasra teskilatlari ile Saglik Bakanligi'na
dogrudan hizmet veren &zel sektdr kuruluslari biinyesinde kurulacak olan Kurumsal SOME'ler
bu rehberde yer alan esaslar cercevesinde kurulacaktir. Rehber, Kurumsal SOME personelinin
nitelikleri ve almasi gereken egitimleri, siber olay 6ncesi ve sonrasindaki ¢alismalari, Kurumsal
SOME'lerin kurulus esaslarini icermektedir.

Rehber hazirlanirken Ulastirma ve Altyapi Bakanhdinin yayimlamis oldugu Kurumsal SOME
Kurulum ve Ydnetim Rehberindeki temel gereksinimler baz alinmistir.

Kurumsal SOME yapisinin etkin bir sekilde olusturulmasinda ve galismalarinda ilgili kurum ve
kurulusun ydneticileri tarafindan desteklenmesi bliylik 6nem tagimaktadir.

7

L
Saglik Bilgi Sistemleri Genel Miudiirliigii - Siber Olaylara Miidahale (SOME) Birimi
e-posta : some@saglik.gov.tr
Kurumsal SOME Kurulum ve Yonetim Rehberi V1




1 Amag

Rehber, Saglik Bakanlidi Bilgi Glivenligi Politikalar Yonergesi kapsaminda Saglik Bakanliginin
ve bagh kuruluslarinin merkez ve tasra teskilati ile Saglik Bakanhdina dogrudan hizmet veren
0zel sektor kuruluglarinin yararlanmasi icin hazirlanmistir.

1.2 Kapsam

Kurumsal SOME'ler, dncelikli olarak Saglhk Bakanliginin ve baglh kuruluslarinin merkez ve tasra
teskilaty, ilerleyen siirecte Saglk Bakanligina dogrudan hizmet veren 6zel sektor kuruluslarinda
kurulacaktir.

1.3 Tamimlar ve Kisaltmalar

YVVVYVYY

Bakanlik: Saglik Bakanligini,

Bilgi Glivenligi Yonetim Komisyonu: Bakanlik genelinde bilgi glivenligi ve siber olay
yonetimi ile ilgili konularda en Ust dlizeyde koordinasyon ve karar organi olarak gérev
yapan komisyonu,

Bilgi Giivenligi Alt Komisyonu: Bakanlik merkez teskilati, bagl kuruluslar ve il Saglik
Muduirlikleri biinyesinde bilgi glivenligi ve siber olaylara miidahale faaliyetlerini yiiriiten
ve koordine eden komisyonu,

Genel Middarlik: Saglik Bilgi Sistemleri Genel Midarlugind,

SBSGM: Sadlik Bilgi Sistemleri Genel Miidiirligind,

BGYS: Bilgi Glivenligi Yonetim Sistemlerini,

Sektorel SOME'ler: Saglik sektoriinde bulunan kritik altyapilari ve bilgi sistemlerini siber
olaylardan korumak icin 6nleyici ve diizenleyici calismalar yapan Sektérel Siber Olaylara
Midahale Ekibini,

Kurumsal SOME: Kurumunda bulunan siber givenlik risklerini azaltan ve siber olay
meydana geldiginde gorev taniminda yer alan galismalari yapan Kurumsal Siber
Olaylara Midahale Ekibini,

1z kayd: Bilisim sistemlerinin isletilmesi esnasinda Urettigi kayitlari,

Siber Olay: Bilgi sistemleri ve endistriyel kontrol sistemleri (aga baglanabilen diger
cihazlar, tibbi cihazlar vb.) veya bu sistemlerde tutulan veya islenen bilginin gizlilik,
biitlinliik veya erisilebilirliginin ihlal edilmesini veya tesebbiiste bulunulmasini,

Siber Ortam: TUm dlnyaya ve uzaya yayllmis durumda bulunan bilisim sistemlerinden
ve bunlari birbirine baglayan aglardan olusan ortami,

USOM: Temel gorevleri, “Ulusal Siber Olaylara Midahale Merkezinin Kurulus, Gorev ve
Yetkilerine Dair Usul ve Esaslar “da yer alan Ulusal Siber Olaylara Miidahale Merkezini,
ISO: Uluslararasi Standartlar Organizasyonunu

ifade eder.
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1.4 Dayanak

Bu rehber, 11 Kasim 2013 tarihli ve 28818 sayill "Siber Olaylara Miidahale Ekiplerinin Kurulus,
Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig” ve Saglik Bakanhdi Bilgi Glvenligi
Politikalari Yonergesi’ ne dayanilarak hazirlanmistir.

1.3 Giincelleme

Degisen sartlar dikkate alinarak bu rehber, Saglik Bilgi Sistemleri Genel Midurligl tarafindan
glncellenecektir.

1.6 Gizlilik

Kurumsal SOME birimlerinde gbrev yapan personel, gérevleri sirasinda edindikleri bilgileri,
gorev esnasinda ve sonrasinda saklamak zorundadir.
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2. ULUSAL SIBER OLAYLARA
MUDAHALE
ORGANIZASYONU

Siber olaylara midahale organizasyonundaki temel unsurlar, USOM, Sektérel SOME ve
Kurumsal SOME'lerdir.

Ulkemizin siber giivenligine karsi siber ortamda ortaya cikan tehditlerin belirlenmesi, muhtemel
saldin ve olaylarin etkilerinin azaltimasi veya ortadan kaldirnimasina yoénelik &nlemlerin
gelistirilmesi ve belirlenen aktérlerle paylasiimasi amaciyla Bilgi Teknolojileri ve Iletisim Kurumu
buinyesinde Ulusal Siber Olaylara Mudahale Merkezi (USOM, TR-CERT) olusturulmustur.

7/24 esasina gore calismak izere 2013 yilinda Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde
kurulmus ve faaliyete gegmistir.

» TR-CERT (Computer Emergency Readiness Teams) — USOM

» CERT (Cyber Emergency Response Team) — SOME

USOM

SEKTOREL SOME'LER KURUMSAL SOME'LER

KRITIK ALTYAPIYA SAHIP
KAMU VE OZEL SEKTOR

[SLETMECI KURUMSAL
SOME'LERI

Sekil 1. Ulusal Siber Olaylara Miidahale Organizasyonu
10
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USOM, Sektdrel SOME'ler ve Kurumsal SOME'ler Tablo 1'deki hizmet alanlarinda siber giivenlik

yonetimini gerceklestirirler.

USOM Bilgi Teknolojileri ve fletisim Kurumu

Sektorel SOME Saglik Bakanliginin merkez teskilati

Kurumsal SOME Saglik Bakanligiin ve bagl kuruluslarimin

merkez ve tasra teskilati ile kritik altyap1
isleten 6zel sektor kuruluslart

Ulusal siber ortam

Saglik Bakanliginin ve bagl kuruluslarinin
merkez ve tasra teskilati ile kritik altyap1
isleten 6zel sektor kuruluslarin siber ortamlari

Kurum ve Kuruluslarin siber ortamlari

Tablo 1. Hizmet Alanlan
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3.SEKTOREL SOME

Sektorel SOME'ler, sorumluluk alani kapsamindaki kurum ve kuruluslarda siber glvenligin
saglanmasindan, koordinasyonundan, diizenlenmesinden ve denetlenmesinden sorumlu olan
yapidir.

Sektdrel SOME'ler; USOM, Kurumsal SOME'ler ve hukuk miisavirligi ile koordineli olarak galisir.
Kurumsal SOME'lerin birbirleri ile ve USOM ile olan iletisim faaliyetlerini diizenler, Bakanlk
dahilinde kullanilacak iletisim yontemleri ile ilgili usul ve esaslari belirler.

Siber Glivenlik Kurulunun aldigi stratejik kararlar ve eylem planlarinin uygulanmasi ve koordine
edilmesi gorevleri de Sektdrel SOME'ler tarafindan yerine getirilir.

Bakanlik genelinde siber glvenlik ve sosyal muhendislik tatbikatlari dizenler, calisma
alanindaki konularda gerekli mevzuatlari hazirlar.

Kurumsal
SOME

Hukuk

\I\/Iiig,avirliéi

sekil 2. Sektorel SOME
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3.1 Sektiirel SOME'nin Bakanhk Teskilatindaki Yeri ve Yapisi

Sektdrel SOME'ler, Bilgi Gilivenligi Yonetim Komisyonuna baglh olarak calisir.

Sektorel SOME'ler, saglik sektori ile ilgili yeterli tecriibeye sahip ve bilgi givenligi/siber
glvenlik konusunda egitimli personelden olusur.

3.2 Sektiirel SOME'nin Kurum ici ve Kurum Disi Paydaslarla
iletisim Esaslar

Sektorel SOME'ler, yillik olarak hazirlanan “Sektérel Siber Glvenlik Faaliyet Raporu”nu Bilgi
Glivenligi Yonetim Komisyonuna sunar.

Sektoérel SOME’ler, Kurumsal SOME’lerden gelen “Siber Olay Midahale Raporu“nu ve 7x24
ulasilabilir durumda olan personelin iletisim bilgilerini USOMa iletir.

3.3 Sektiirel SOME nin Giirev ve Sorumluluklar:

» Sektorel calisma grubuyla beraber sektor ici asgari siber glivenlik kriterlerini belirler.

» Kurumsal SOME'lerden yapmasini talep ettigi risk analizlerinin metodunu, kapsamini,
hazirlama periyodunu ve rapor formatini belirler.

» USOM tarafindan yayimlanan duyuru ve bildirilerin Kurumsal SOME’lere aktariimasini
sadlar.

» Sorumluluk alanindaki kurum ve kuruluslara siber glvenlik pratikleri hakkinda bilgi
saglama hizmeti verir.

» Sektorel siber olay miidahale prosediiriini olusturur ve tatbikatlarda test eder.

» Sektordeki Kurumsal SOME'lerin Ulusal Siber Glivenlik Tatbikati basta olmak lizere test ve
tatbikatlara katilmalarini tesvik eder.

» Siber olay esnasinda Kurumsal SOME'lere imkanlar 6lglistinde gerekli destegi saglar.

» Siber olaydan elde edilen, olayin énlenmesine ydnelik bilgi ve tecriibeleri Kurumsal
SOME'ler ile paylasir.

» Sorumluluk alanini olusturan saglik sektoriinii kapsayacak sekilde siber saldiri uyarisi ve
guvenlik agigi duyurusu yayimlar.

» Dider kritik sektorlerdeki, Sektdrel SOME'ler ile isbirligi ve koordinasyonu saglar.
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3.4 Sektiirel SOME'nin Almasi Gereken Egitimler

Kayit Yonetimi - Saldir1 Tespit ve Kayit Yonetimi Egitimi
- Merkezi Giivenlik Izleme ve Olay Yonetimi Egitimi

Siber Olay Yonetimi - Siber Olaylara Miidahale Ekibi Kurulumu ve Yonetimi Egitimi
- Bilisim Hukuku Egitimi

Bilgi Giivenligi Yonetimi - ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sistemi Uygulama Egitimi

Tablo 2. Sektorel SOME'nin Almasi Gereken Egitimler
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4. KURUMSAL SOME VE
KURULUM ASAMALARI

4.| Prensipler

Kurumsal SOME’lerin  kurulmasi, igletilmesi ve yoOnetiimesi asamalarinda uygulanacak
kurallardir.

> Insan, Siirec ve Teknoloji Yaklasimi
» Olgunluk Modeli Yaklagimi

» Bosluk Analizi

» Guvenlik Prensipleri

41 insan, Siirec ve Teknoloji Yaklasimi

Kurumsal SOME’lerin en 6nemli unsuru insandir. Kurumsal SOME igerisinde gdrev alan
personel, kurum personeli ve SOME'ler ile dogrudan etkilesime giren (clincli taraflan ifade
etmektedir.

Kurumsal SOME’lerin kurulumu ve isletimi sirasinda kullanilan tiim politikalar, stiregler, kontrol
listeleri ve dokiimanlar da siire¢ unsuru kapsaminda degerlendirilir.

Teknoloji ise, Kurumsal SOME'lerin kurulumu ve calismalari kapsaminda gergeklestirilecek
faaliyetlerin basarili bir sekilde sonuglandiriimasi igin gerekli olan tim arag, gereg, yazilm ve
donanimi kapsamaktadir.
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Sekil 3. insan, Siireg ve Teknoloji Yaklagimi

Kurumsal SOME'lerin basarili bir sekilde kurulmasi ve galismasi igin insan, sureg ve teknoloji
bilesenlerinin uyumlu bir sekilde bir arada degerlendiriimesi 6nemlidir. Bu (¢ bilesenden
herhangi birinde ortaya cikabilecek eksiklikler veya uyumsuzluklar kurulum ve isletim
calismalarini aksatacaktir.

Kurumsal SOME'lerin fonksiyon ve faaliyetlerine ait bilesenlerin insan, siireg ve teknoloji olarak
gruplanmasi ve aralarindaki iliskilerin belirlenmesi; ihtiyaglarin dogru ve hizli bir sekilde tespit
edilerek temin edilmesine, yapilacak faaliyetlerin gruplanabilmesi ve bu sayede projenin daha
hizli ve kontrolll yiritilmesine imkan saglayacaktir.

4.1.2 Digunluk Modeli Yaklagimi

Olgunluk modeli yaklagimi, kurulacak Kurumsal SOME'ler igin mevcut durumu tespit etmek ve
is plani olusturmak icin kullanilacak olan bir yontemdir.

Sureklilik arz eden iyilestirme faaliyetlerini tespit edebilmek icin, bu faaliyetlerin ciktilarinin
belirlenmesi ve belirlenen ciktilarin élciilmesi ve degerlendiriimesi gerekmektedir. Olgme ve
dederlendirme sirasinda kullanilacak kriterlerin belirlendigi seviyeler olgunluk seviyesi olarak
isimlendirilir. Kisi, ekip, kurum/kurulus, uygulama veya siirecler adim adim bu seviyelerdeki
kriterlere erismek igin gerekli olan faaliyetlerin gergeklestiriimesiyle istenilen seviyeye erisirler.
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3.0lgunluk Seviyesi

.. Ust seviye uzman, yetkin
2.0lgunluk Seviyesi tecriibeli ve 7/24 yedekli

personel calisir.
Tiim siiregler uygulanir ve

. SOME igerisinde uzman s
1.0lgunluk Seviyesi yetkin ve tecriibeli iyilestirilir.

| personel bulunmaktadir. Yeni nesil teknoloji
Siirecler iiriinleri en verimli sekilde

belgelendirilmistir ve kulanilir ve yeni -
kismen uygulanmaktadir. teJmoIop_Ier ente?re edilir.
Gorevlerin ayriligi tam

SOME organizasyonu
kurulmus, roller ve
sorumluluklar kismi olarak

dagitilmistir. Gorevlerin Teknoloji verimli bir

ayrihg1 prensibi etkin bir sekilde kullaniimaktadir. olarak uygulanir.

sekilde Gorevlerin ayriligi kismen Siirecler ve teknolojiler
|| uygulanmamaktadir. uygulanmaktadir. arasinda otomag.yon ve

Yazili olmasa da bazi Kismen otomasyon ve entegrasyon saglanmistir.

siiregler uygulanmaktadir. entegrasyon saglanmistir. Sirekli iyilestirme yapihr.

Teknolojiler yetersiz veya Kismi iyilestirmeler

etkin yapilmaktadir.

kullamiimamaktadir.Temel .

diizeyde belgelendirme Yapilan faaliyetler

yapiimaktadir. belgelendirilmektedir.

Sekil 4. Kurumsal SOME Olgunluk Modeli

413 Bosluk Analizi

Bosluk analizi, mevcut durum ile hedeflenen durum arasindaki farklari tespit etmek icin yapilan
bir analizdir. Bu analiz sayesinde, kurumun hedeflenen duruma ulasabilmesi igin gerekli olan
ihtiyaglarin ve bu ihtiyaglari karsilamak igin gergeklestiriimesi gereken faaliyetlerin belirlenmesi
sadlanir.

Mevcut durum tespit edildikten sonra, hangi olgunluk seviyesine ulasiimak istendigi belirlenir.
Hedeflenen olgunluk seviyesi ile mevcut durum arasindaki farklar insan, sirec ve teknoloji
bilesenlerine gore ayri ayri dederlendirilir ve eksiklikler belirlenir.
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ANALIZ DEGERLENDIRME

Mevcut durumun tespit Mevcut durum ile
edilmesi hedeflenen durum

arasindaki farkhliklarin
belirlenmesi

Sekil 5. Kurumsal SOME Bosluk Analizi

Kurumun 1. Olgunluk seviyesindeki eksiklikleri tamamlanmadan, 2. veya 3. Olgunluk
seviyelerinde yapmis olduklari faaliyetler olsa bile seviyesinin 1 oldugu kabul edilecektir.

1. ve 2. Olgunluk seviyesindeki tiim maddeler ve kontroller saglandiktan sonra 2. Seviye, 1, 2
ve 3. olgunluk seviyelerindeki tim maddeler ve kontroller saglandiktan sonra 3. Olgunluk
seviyesinde oldugu kabul edilir.

Belirlenen eksiklikler, ihtiyaglar ve bu ihtiyaglar gidermek icin yapilmasi gereken faaliyetler
listelenir. Faaliyetler siralanir, sorumlulari atanir ve faaliyetlerin gergeklestiriimesi igin gerekli
olan plan yapilarak st yonetime sunulur.

4.1.4 Giivenlik Prensipleri

Kurumsal SOME'lerin kurulmasi, isletiimesi ve iyilestiriimesi asamalarinda asadida listelenen
temel glivenlik prensipleri géz dniinde bulundurulur. Bu prensiplerin hepsi birbirine bagl olup
tim guvenlik calismalarinda dikkate alinir.

Bitlinlik

Erisilebilirlik

Gizlilik

En az yetki

Bilmesi gerektigi kadar (need to know)
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4.2 Kurumsal SOME Organizasyonu

Kurumsal SOME'ler, bilgi islem birimi blinyesinde veya bilgi islem birimi disinda temel
sorumlulugu siber giivenlik olan bir ekip lideri koordinatorliigiinde kurulur.

BGYS Birimi S SOME BIRiMI
SBSGM BGYS tvenligi Yonetim Sektorel SOME

P
Komisyonu (Bakank Merkez) Kurumsal SOME .
(Bakanlik Merkezi)

KURUMSAL SOME BILGIGUVENLIGI
YETKILISI

Sekil 6. T.C. Saghk Bakanhg: SOME Organizasyonu

Kurumsal SOME'ler ekip lideri tercihen lisans (en az dnlisans) derecesine sahip olan ve biligim
teknolojileri konusunda uzmanlasmis personel arasindan secilir. Kurumsal SOME'ler nin
gerceklestirmesi gereken faaliyetlerin koordine edilmesini ve takibini saglar.

» SOME organizasyonu bu rehber dogrultusunda olusturulur, organizasyonda yer alan
rollere uygun personel atanir.

Kurumsal SOME ile diger birimler arasinda esglidim saglanir.

Kurumu etkileyebilecek siber risklere karsi tedbirlerin alinmasi saglanir.

Siber olay esnasinda, olay miidahale fonksiyonuna destek olarak koordinasyon ve
paydaslarla iletisim saglanir.

» Siber olay sonrasi adli siireglerin takibi ve koordinasyonu saglanir.

Y V V
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4.3 Fonksiyonlar

Kurumsal SOME'nin gerceklestirmesi gereken faaliyetler, Sekil 7'de yer almaktadir.

YONETIM GUVENL'K
VE YONETIMI

KOORDINASYON

EGITIM “&~

VE Q

FARKINDALIK SUREKLI
GUVENLIK
IZLEME

UYUMLULUK

§VEDENETIM =, ..

YONETIMI

Sekil 7. Kurumsal SOME Fonksiyonlari

4.3.1 Yinetim ve Koordinasyon

SOME yonetim ve koordinasyon kapsaminda temel olarak asadidaki faaliyetler gerceklestirilir;

>
>
>

Kurumsal siber guvenlik politikalari olusturur.

Siber glivenlik politika ve siireglerinin uygulanmasini saglar.

Ulusal siber glvenlik stratejileri ve eylem planlari kapsamindaki gorevlerini eksiksiz
yerine getirir.

SOME organizasyonu bu rehber dogrultusunda olusturulur, organizasyonda yer alan
rollere uygun personel atanir.

Kurumsal SOME ile diger birimler arasindaki esgiidiim saglanir.

Kurumu etkileyebilecek siber risklere karsi tedbirlerin alinmasi saglanir.
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» Siber olay esnasinda, olay midahale fonksiyonuna destek olarak koordinasyon ve
paydaslarla iletisim saglanir.
» Siber olay sonrasi adli siireclerin takibi ve koordinasyonu saglanir.

4 3.2 Giivenlik Yainetimi

Glvenlik yonetimi, Kurumsal SOME'ler (personel, paydas ve Uglncl taraflar) tarafindan
kullanilan guvenlik teknolojilerinin - kurulumu, yapilandinimasi, bakimi, gtncellenmesi,
iyilestiriimesi ve yonetilmesi faaliyetleri ile bu faaliyetlerin glvenli bir gekilde
gergeklestiriimesine ydnelik kural ve talimatlarin gelistirilmesini ve uygulanmasini
kapsamaktadir.

Guivenlik teknolojileri disinda kalan ag, sunucu, altyapi ve kullanici teknolojilerinin glivenli bir
sekilde kurulmasi ve kullanilmasina iligkin kural ve talimatnamelerin olusturulmasi ile
SOME'lerin etkilesim igerisinde oldugu diger birimlere glivenlik konusunda verilecek destek ve
yonlendirme faaliyetleri de glivenlik operasyonlari igerisinde yer almaktadir.

4.3.3 Dlay Miidahale

Olay mudahale fonksiyonunun amaci; ortaya cikabilecek herhangi bir glivenlik olayina en hizli
ve dogru sekilde miidahale etmek ve etkilerini azaltacak onlemleri almaktir.

Kurumsal SOME'ler, kurumda ortaya cikabilecek siber glivenlik olaylarini analiz eder, glivenlik
olaylarina iliskin kurum icerisinde alinacak énlemleri belirler ve gerekli tedbirleri alir.

Kurumsal SOME'ler, siber olay esnasinda bilisim sistemlerine yetkisiz erisim yapilmamasi ve
delil bltinlGglnin bozulmamasi igin gerekli tedbirleri alir veya aldirir.

4.3.4 Siirekli Giivenlik izleme

Kurum biinyesinde kullanilan ag, sistem ve givenlik cihazlarinin durumlarini, tespit edilen
glvenlik olaylarini, sistemlerde olusabilecek kesintileri, saldirilari, hatalari, uyari ve alarmlari en
kisa siirede fark edip miidahale edilmesini saglamaktir.

Sirekli  Givenlik izleme fonksiyonunu yerine getirebilmek igin; belirlenen kurum
kaynaklarindan uygun formatta iz kayitlari merkezi bir sistemde toplanir ve belirlenen
kriterlerde anlamlandirilir ve iliskilendirilir. Tim sireglerin dogru bir sekilde galistiginin kontrol
edilerek iz kayitlari arasindaki siber giivenlik olaylar tespit edilir. Guvenlik Izleme
fonksiyonunun 7x24 aktif olmasi dnerilir.
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4.3.9 Iafiyet Yiinetimi

Zafiyet yonetimi fonksiyonunun amaci, kurum bilisim sistemlerini tehdit edebilecek yazilimsal
veya donanimsal zafiyetlerin arastiriimasi, analiz edilmesi, tespit edilen zafiyetlerin
giderilmesine iligkin alinacak énlemlerin belirlenmesi, bu dénlemlerin uygulanmasi yoluyla
glvenlik seviyesinin arttinimasidir.

Zafiyet yonetimi fonksiyonu kapsaminda tespit edilen zafiyetler ve tehditler igin olusturulacak
iyilestirme oOnerileri ve alinmasi gereken onlemlerin uygulanmasi Gulvenlik Yonetimi ile
gerceklestirilir.

Kurumsal SOME'ler;

» Glncel zafiyetleri siirekli olarak takip eder.

» Olgunluk seviyesine gore tespit ettigi zafiyetlerin teknik analizini yapar.

» Zafiyetlerin etkiledigi sistemleri ve etkilenme seviyelerini arastirir ve alinmasi gereken
Onlemleri belirler.

> lyilestirme stratejilerini belirler ve uygulanmasini saglar.

4.3.6 Uyumluluk ve Denetim

Kurumun bilisim altyapisi ile kurumun sorumlu oldugu siber giivenlik ile ilgili mevzuat, politika,
standart vb. ile olan uyumlulugu 6lcmek, kurumun bilisim altyapisi ile gerekli denetimleri
gerceklestirmek ve iyilestirme faaliyetlerini ylritmektir.

Uyumluluk ve Denetim Fonksiyonu; Sektdrel SOME'ler ve USOM tarafindan yurdtdlen galismalar
da dikkate alinarak kurumun bilisim altyapisinda kullanilan ag, sistem ve giivenlik bilesenlerinin
kurumsal politika, standart ve en iyi pratiklere uygun bir sekilde kurulup yapilandiriimasini ve
isletilmesini kapsar.

4.3.7 Egitim ve Farkindahk

Kurum biinyesinde calisan personelin bilisim siireglerindeki farkindali§ini arttirmak ve kurumun
guvenlik sireglerinin saglikh bir sekilde katkida bulunmasini saglamak igin gerekli calismalari
devam ettirir.
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4.4 Kurum igi ve Kurum Disi Paydaslarla iletisim Esaslari

Kurumsal SOME kurumun bilgi islem birimi ile koordineli calsir. Bilgi islem birimi bilgi
sistemlerini yonetirken, Kurumsal SOME siber glivenligi saglar ve herhangi bir saldiri
durumunda gerekli mtdahaleyi uygular. Siber olay éncesi, bilgi islem varliklar tGzerinde rutin
glvenlik testleri yapar veya yaptirir, rutin olarak iz kayitlarini takip eder.

Gorevler Ayrihgi ilkesi

Guvenlik testi

Kurumsal SOME
(Bilgi Ishern Birimi veya
Bigi Guvenligi/Siber Guvenlik Birimi altinda)

Bilgi lslem Birimi

(Sistem Isletim Fonksiyonlan)
Siberolay miidahale -

koordinasyon veyonetimi

|z Kayitlan % @
—~—
—

"_ .

]

izlenen Sistemler

~o
e
W

Sekil 8. Kurum i¢i Paydaslar

Sekil 8'de gosterildigi lizere siber olay oncesi, bilgi islem varliklari Gizerinde rutin glivenlik
testleri yapar veya yaptirir, kayit yonetimi ara yiziinden rutin olarak iz kayitlarini takip eder.
Kurumsal SOME kurumun bilgi islem birimi ile koordineli galisir. Bilgi islem birimi bilgi
sistemlerini yonetirken, Kurumsal SOME siber giivenligi saglar ve herhangi bir saldir
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durumunda bilgi islem biriminin yapacagi midahaleyi yonetir ve bilgi islem birimindeki ilgili
personeli koordine eder.

Kurumsal SOME’ler, kurum disinda ise Sektdrel SOME ve diger Kurumsal SOME'ler ile iletisim
halindedir ve 7x24 ulasilabilir durumdadir. Personelin iletisim bilgilerini EK-1'de yer alan SOME
Iletisim Formu vasitasiyla Sektdrel SOME'ye iletir. Iletisim bilgilerinde degisiklik olmasi
durumunda Kurumsal SOME’ler bu degisikligi gecikmeksizin Sektérel SOME'ye bildirir.
SOME'lerin birbirleriyle e-Posta yoluyla yapacad: iletisimin sifreli olmasi dnerilir. Ayrica iletisim
kanalinin giivenli oldugundan ve paylasilan verinin degistiriimeden iletildiginden emin olunur.

internet Aktorleri

) TURKCELL

Kolluk/Adli
Merculer

& vodafone

Uluslararasi
Kurulu$lar
NISI'

X,
J enisa

EC-COUNCIL

Kurumsal
SOME’LER

Ozel Sektor

B Microsoft COMODO

Arastirma
Merkezleri

D248

p—1 1%

BILGEM

Sekil 9. Kurum Disi Paydaslar

Kurumsal SOME’ler kanunen sorusturmaya yetkili makamlar ile sirekli iletisim halindedir. Bu
iletisimin guvenli bir sekilde gergeklestirilebilmesi igin gerekli dnlemler alinir.
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4.3 Kurulum

Kurumun kapasitesi ve personel sayisi dogrultusunda yeterli sayida ve kabiliyette personel
belirlenir. Iletisim bilgileri, Iletisim Formu araciligiyla Sektdrel SOME'ye iletilir ve kapsami
Sektdrel SOME tarafindan belirlenen bir is plani hazirlanir. SOME fonksiyonlarini devreye almak
ve igletmek icin gerekli olan politikalar, is akislari, dokiimanlar ve kontrol listeleri olusturulur.

Saglik Bakanhgi Merkez Teskilatinda Kurumsal SOME;

Merkez teskilatinda Kurumsal SOME, Genel MidirlGgiin ilgili birimlerinde galisan, teknik agidan
yeterli bilgi ve donanima sahip personel dncelikli olmak lzere en az;

» Siber Guvenlik Ekip Lideri

» Siber Guvenlik Analisti

» Siber Olay Mudahale Uzmani

» Sizma Testi Uzmanindan olusan bir ekip olarak kurulur.

Turkiye Hudut ve Sahiller Saglik Genel Midirligiinde Kurumsal SOME Organizasyonu;

Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve donanima sahip personel éncelikli
olmak lizere en az;

» 1 ekip lideri,
» 3 analistten olusur.

Tiirkiye Ilag ve Tibbi Cihaz Kurumunda Kurumsal SOME Organizasyonu;

Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve donanima sahip personel éncelikli
olmak (lizere en az;

» 1 ekip lideri,
» 3 analistten olusur

Sadlik Bakanhgi Tasra Teskilatinda Kurumsal SOME:

Il Saglik Midurliiklerinde Kurumsal SOME, temel sorumlulugu siber giivenlik olan bir ekip lideri
koordinatérligiinde kurulur. Il grubu seviyesine bagl olarak her ilde kendi grubuna 6zgii yapida
teskil edilir.
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I1 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik agidan yeterli bilgi ve
donanima sahip personel dncelikli olmak Uzere en az;

» 1 ekip lideri,
» 8 analistten olusur.

I2 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanima sahip personel dncelikli olmak lizere en az;

» 1 ekip lideri,
» 6 analistten olusur.

I3 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanima sahip personel dncelikli olmak lzere en az;

» 1 ekip lideri,
» 5 analistten olusur.

14 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanima sahip personel dncelikli olmak lzere en az;

» 1 ekip lideri,
» 4 analistten olusur.

i5 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanima sahip personel dncelikli olmak lzere en az;

» 1 ekip lideri,
» 4 analistten olusur.

16 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanima sahip personel dncelikli olmak lzere en az;

» 1 ekip lideri,
» 3 analistten olusur.

17 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanima sahip personel dncelikli olmak lizere en az;

» 1 ekip lideri,
» 2 analistten olusur.

I8 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanima sahip personel dncelikli olmak lizere en az;

26

L
Saglik Bilgi Sistemleri Genel Miudiirliigii - Siber Olaylara Miidahale (SOME) Birimi
e-posta : some@saglik.gov.tr
Kurumsal SOME Kurulum ve Yonetim Rehberi V1




1 ekip lideri,
2 analistten olusur.

19 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanima sahip personel dncelikli olmak tzere en az;

1 ekip lideri,
1 analistten olusur.

4 b Giirevler

4.B.1 Kurumsal SOME'nin Kurulmasi ve iyilestirilmesi

Y V VY

Insan, siireg ve teknoloji bilesenlerinin saglikl ve uyumlu bir sekilde calistirimasini
saglar.

SOME fonksiyonlarinin hayata gegirilmesini saglar.

Fonksiyonlar arasindaki koordinasyon ve uyumu saglar.

Fonksiyonlar arasindaki etkilesimin verimli olmasi icin gerekli iletisim altyapisinin
surekliligini ve SOME icerisindeki iletisimin en (st seviyede tutulmasini saglar.

Siber glivenlik politika ve siireglerinin uygulanmasini saglar.

Sektorel SOME ve USOM ile gerektigi durumlarda diger Kurumsal SOME, paydaslar ve
Uclinci taraflar ile yapilan iletisimi koordine eder.

Belirli periyodlarda uretilmesi gereken raporlarin/dokiimanlarin olusturulmasini saglar
ve durumlarini takip eder.

Kuruma 6zgu siber guvenlik stratejilerini olusturur.

4 B.2 Giivenlik Yainetimi

Kurumun guvenlik ihtiyaglarini belirler ve tanimlar.

Tanimlanan givenlik ihtiyaglarini  destekleyen politika, talimatname, gtvenli
yapilandirma ve kontrol listelerini olusturur.

Kurumun givenlik ihtiyaclarina bagli olarak gilincel givenlik teknolojilerinin
arastirilmasi, test edilmesi ve devreye alinmasi faaliyetlerini yuratir.

Kurum is ihtiyaclarini karsilamak amaciyla temin edilecek olan arag, gereg, yazilm,
donanim ve uygulamalarin, kurum gtivenlik ihtiyaglarini karsilayip karsilamadigini
degerlendirir ve ihtiyag halinde danismanlik faaliyetlerini yerine getirir.

Glvenlik teknolojilerinin, kurulumu, vyapilandirimasi, bakimi, yedeklenmesi ve
glncellenmesi faaliyetlerini gergeklestirir.
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4.6.3 Siber Dlaya Miidahale

» Olay midahale planlarini olusturur, glincelligini saglar ve yayimlar.

» Olay midahale stirecini olusturur ve devreye alir.

» Glvenlik olaylari sonucu etkilenen veya tehdit altinda olan sistemleri ve aglari korumak
icin asagidaki faaliyetleri gerceklestirir;

v Iceri ve disar dogru a§ trafiklerini filtreler, erisim kontrol listelerini olusturur ve ag
erigimlerini sikilastirir.

v Gerektigi durumlarda sistemlerin sifirdan kurulumunu saglar.

v' Sistemleri glvenlik risklerine kargli glincel tutar ve yamalan zamaninda
gergeklestirir.

v' Glincelleme ve yamalama faaliyetlerinin yapilamadigi eski, giincelligini yitirmis,
Uretici tarafindan destek verilemeyen, kapatilmasi veya durdurulmasi mimkin
olmayan risk altindaki kritik sistemleri mimkiin olan en givenli hale getirecek
faaliyetleri gerceklestirir.

» Ulusal ve sektoérel diizeyde etkileri olan bir glivenlik olayi tespit etmesi durumunda énce

Sektorel SOME ile gerekli hallerde USOM ile paylasir.

» Guvenlik olayi ile ilgili istatistikleri toplar, arastirir, paylasir, gerekli duyurular hazirlar,
olayin yayllmasini engellemek icin gerekli olan faaliyetleri gerceklestirir ve/veya
koordine eder.

4 B.4 Siirekli Giivenlik izleme

> 1z kayitlarinin merkezi bir sekilde tutulmasini, anlamlandiriimasini ve yénetilmesini
sadlar.

» Olgunluk seviyesine gore 7x24 saat ya da 5x8 saat sistemlerinde olusan givenlik iz
kayitlarini izler.

» Sirekli glvenlik izlemenin etkin, verimli ve otomasyonu saglayacak sekilde
gergeklestiriimesi icin gerekli teknolojileri temin eder.

» Tespit edilen muhtemel glivenlik olaylarini analiz eder, analiz sonucunda ilgili birimler
ile koordineli olarak olaya mudahale ederler.

» Siber glvenlik olaylarinin tespit edilmesine yonelik alarm ve uyari mekanizmalarinin
olusturulmasini saglar.

4.B.3 Egitim ve Farkindahk

» SOME personelinin bilgi, beceri, egitim ve tecriibe seviyelerini 6lcer, dederlendirir ve
egitim ihtiyaclarini tespit eder, bilinglendirme ve farkindalik egitimlerine katiimasini
saglar.
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» SOME personelinin olaylara miidahale tecriibelerini arttirmak icin bireysel veya takim
halinde yapilacak tatbikat faaliyetlerini planlar ve uygulanmasini saglar.

» SOME personelinin roliine uygun kariyer gelisimi igin almasi gerekli egitim ve

sertifikalari planlar ve uygulanmasini saglar.

Kurum personelinin farkindaligi icin sosyal miihendislik testleri yapar veya yaptirir.

Kurum igin egitim ve farkindalik programi olusturur.

Kurum personeline dagitiimak lizere, giincel siber glivenlik haberleri, tehditleri, olaylari,

korunma yontemlerinden olusan biiltenlerin hazirlanmasini ve yayimlanmasini saglar.

YV V V

4.B.b Zafiyet Yinetimi

4 6.6.| Yama ve Gincelleme Yanetimi

» Kurumun bilisim sistemlerinden olusan envanter listesini ¢ikarir, arag, gereg, yaziim,
donanim ve uygulamalarin guvenlik gtincellemeleri ile yama durumlarini takip eder.

» Zafiyetleri gidermek icin belirlenen faaliyetleri uygular veya kurum biinyesindeki diger
birimler tarafindan uygulanmasini saglar ve uygulandigini kontrol eder.

» Kurum sistemlerini etkileyebilecek zafiyetleri, bu zafiyetlerin olusturabilecegi tehditleri,
korunma, 6nleme ve engelleme yollarini, e-posta, telefon, seminer, calistay vb. iletisim
yontemlerini kullanarak kurum personeline, ihtiyag halinde paydas ve lglincl taraflara
bildirir. MUmkiinse bu isin otomatik ve gercek zamanli yapilmasi icin gerekli teknolojileri
temin eder.

» Glncel ve giincelligini koruyan saldiri ve glvenlik olaylarini siirekli olarak takip eder.

» Kurumun etkilesim icerisinde oldugu diger kurum, paydas, Uglncii taraf ve Ureticiler ile
beraber gergeklestirilen zafiyet ile miicadele faaliyetlerini koordine eder.

4.B.6.2 Sizma Testleri

Sizma Testleri, sistemlerdeki zafiyetlerin ve bu zafiyetlerin sémurilebilme durumlarinin,
saldirgan bakis acisiyla denetlenmesini igeren glivenlik testleridir. Kurumsal SOME’lerin en az
yilda bir kez kurumlari biinyesinde sizma testi yapmasi veya yaptirmasi tavsiye edilir.

Testlerde TSE “TS 13638 Sizma Testi Yapan Personel ve Firmalar Icin Sartlar” standardi
kapsaminda en az asagidaki belirtilen tiirlerde testleri yapar veya yaptirmasi tavsiye edilir.

» Ag ve sistem altyapisi sizma testleri
e Yerel ag sizma testleri
o Internet sizma testleri
e Glvenlik duvari sizma testleri
e Saldin tespit ve/veya engelleme sistemleri sizma testleri
e DMZ bolgesi sizma testleri
» Web uygulamalari ve veri tabanlari sizma testleri
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Mobil uygulamalar sizma testleri

Kablosuz aglar sizma testleri

Hizmeti aksatma saldirilari (DoS/DDoS)
Sosyal mihendislik sizma testleri
Endustriyel kontrol sistemleri sizma testleri
Fiziksel sizma testleri

YVVVYVVYVYY

Test sonug raporlarinin icermesi beklenen minimum bilgi asagida listelenmistir:

Zafiyetin 6nem derecesi (Acil, Kritik, Ylksek, Orta, Dlstik)
Zafiyetin etkisi

Zafiyetin bulundugu bilesenler

Zafiyetin acgiklamasi ve nasil tespit edildigi

Alinmasi gereken 6nlemler

VVVYVYVY

4 5.8.3 Siber Tehdit istihbarati

Kurumsal SOME’ler glivenlik operasyonlari geregi faaliyet gostermekte oldugu kurumun agini
siber tehditlere karsi korumakla yukiumlidur. Gerekli insan, slireg ve teknoloji bilesenleri ile
saglanan givenlik seviyesine ek olarak bir takim dis kaynaklardan siber tehdit istihbarati
verilerinin alinmasi ve degerlendirilmesi calismalarini yiriitmeleri dnerilir.

> Ucretli veya licretsiz siber tehdit istihbarati servislerine tiye olur.

> Uye olunan servislerden diizenli ve otomatik bir sekilde toplanan istihbarat verilerini
analiz, dogrulama ve dederlendirme calismalari sonrasinda, kurum givenlik
cihazlarinda engellenmesini saglar.

» Toplanan istihbarat verileri ile kurum igerisindeki sistemlerden toplanan iz kayitlarinin
karsilastiriimasini ve badlanti tespit edilmesi durumunda olay miidahalenin hayata
gegirilmesini saglar.

» Paydagslar (Sektérel SOME, USOM vb.) tarafindan bildirilen tehdit istihbarati verilerinin
dederlendirilmesini ve tespit edilen bir saldiriya ait teknik, taktik ve yontem bilgisinin
basta Sektorel SOME olmak (izere USOM ile hizl bir sekilde paylasiimasini saglar.

4 B.6.4 Varlik ve Risk Degerlerinin Belirlenmesi

Kurumsal SOME, (stiinde zafiyet bulundugu tespit edilen varliklar igin basta bilgi islem birimi
olmak tizere kurumun ilgili birimleri ile is birligi iginde varlik dederlerini belirler. Test sonug
raporundan gelen zafiyet degerleri ile varlik degerlerini kullanarak risk dederlerini hesaplar.
“Kurumsal Siber Giivenlik Degerlendirme ve Risk Analizi Raporu” nu hazirlar ve kurum st
yonetimine sunar.
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@1

Risk
Degerlendirme

Risk
lyilestirme

Sekil 10. Risk Yonetimi

Risk yonetiminin hayata gegiriimesi sirasinda asadidaki bilgi giivenligi yonetim sistemlerinde
yer alan gergevelerden faydalanilabilir.

Bilgi Giivenligi Politikalar Kilavuzu (Onerilen),

ISO 27001,

ISO 31000,

ISO 27005,

Operasyonel Kritik Tehdit, Varlik ve Giivenlik Agigi Dederlendirmesi (Operationally
Critical Threat, Asset and Vulnerability Evaluation (OCTAVE)

YVVVYVY

Risk degerlendirme calismalarinin periyodik olarak en az yilda bir kez ve givenlik yapisina
yapilacak kritik degisiklikler 6ncesinde yapilmasi dnerilir.

Kurumsal Siber Giivenlik Dederlendirme ve Risk Analizi Raporu,

» Risk tanimi

» Risk onceligi (Acil, Kritik, Yiiksek, Orta, Diisik)

> Riskin etkisi/degeri

» Riski taglyan varliklar (zafiyet iceren sistemler, kritik siiregler vb.)
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» Riske sebep olan zafiyetler, aciklamasi ve nasil tespit edildigi
» Alinmasi gereken 6nlemleri kapsar.

4.B.7 Uyumluluk ve Denetim

» Kurulum ve calisma asamalarinda kullanilan politika, stireg, is akisi, kontrol listesi ve
givenli yapilandirmalarin tutarliidini kontrol eder ve gerekli iyilestirme faaliyetlerini
belirler.

» Kurulum sonrasinda devreye alinan SOME fonksiyonlarini isletmek igin kullanilan insan,
strec ve teknoloji kaynaklarinin, hedeflenen olgunluk seviyesi ile uyumlulugunu
periyodik olarak denetler.

» Zafiyet tarama, sizma testi vb. yontemler ile insan, slreg ve teknoloji bilesenlerinde
ortaya cikan zafiyet, eksiklik, yanlis kullanim vb. azaltacak, énleyecek, iyilestirilecek
faaliyetlerin listelenmesi, dnceliklendirilmesi, atanmasi ve takip edilmesi faaliyetlerini
gerceklestirir.

» SOME fonksiyonlarinin saglikli bir sekilde isletildigini kontrol etmek, devreye alinan
fonksiyonlarin verimliligini 6lgmek, yapilmasi gereken iyilestirme faaliyetlerini belirlemek
amaciyla en az yilda bir kere kurum igi tatbikat diizenler.
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4.7 Dokiimanlar
Kurumsal SOME Amag, Kapsam, Hedefler, Roller,
Politikasi Sorumluluklar ve Gorevler, Siber Giivenlik
Politikasi, Siiregler, Talimatnameler, Politikalar

Yasanan Giivenlik Olaylari
Faaliyet Raporu Gergeklestirilen Egitimler, Tatbikatlar
Edinilen Tecri'i'beler'v.e Uygulanan Diizeltici ve Yillik Sektorel
Onleyici Faaliyetler SOME
Kurum Igi ve Dis1 Paydaslarla Yapilan
Caligsmalar

. . Sektorel
Iletisim Dokiimani Kurumsal SOME Iletisim Bilgileri SOME

) Olay USOM
On Olay Tanimi miidahale Sektorel

ildiri On Bulgular, Emareler, Olay Bilgileri, Olay ile | asamasinda SOME
Olay Bildirim / Igili IP, Port, Protokol, Isletim Sistemi vb. ve Goroktigind
Teknik Bilgiler erektiginde
savcilik/

kolluk

Midahale Formu
sonrasinda

Tablo 3. Kurumsal SOME'nin Olusturmasi Gereken Dokiiman Listesi
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4.8 Olgunluk Seviyeleri

2. Olgunluk Seviyesi 3. Olgunluk Seviyesi

1. Olgunluk Seviyesi
Kurulu, isleyen ve stirekli iyilestirilen bir

SOME organizasyonu mevcuttur. Kurulu ve isleyen bir SOME
mevcuttur. SOME mevcuttur.
SOME faaliyetleri BT personeli SOME kapsamindaki tiim roller Kurum biinyesinde, siber giivenlik alaninda
tarafindan yapilir. kurum biinyesinde yer almamakla kullanilan {irlin ve teknolojilerde dikeyde
birlikte siber giivenlik konusunda | uzmanlagmus, iist diizey bilgi, beceri ve tecriibe
uzmanlagmis personel istihdam ile iist seviye iiriin ve teknoloji sertifikalarina
edilmektedir. sahip personel mevcuttur.
Gorevlerin ayrilig1 uygulanmaz.  Gorevlerin ayriligi kismen uygulanir. Gorevlerin ayrilig1 prensibi tamamen
uygulanir.
Kullanicilar ve ¢aliganlar yeterli Kullanicilar ve ¢alisanlar giivenlik Kurumda SOME faaliyetlerinin tamami
egitim ve farkindaliga sahip konusunda farkindalik ve egitim uygulanir, personelin uzmanlagmasi tesvik
degildir. faaliyetlerine katilmistir. edilir, egitim, sertifikasyon c¢aligmalari ile
personelin teknolojileri takip etmesi saglanir.
Kurumun siber giivenlik konusunda amaglart,

Kurumun giivenlik konusundaki Kurumun giivenlik konusunda
amagclar ve kisa donem hedefleri hedefleri, vizyonu ve stratejileri belirlenmistir.

amagclari, hedefleri ve stratejileri
belirgin degildir. belirlenmistir.
Giivenlik operasyonlarinda yedeklik = Giivenlik operasyonlarinda tamamen yedeklilik
saglanmig olmasina ragmen ikincil saglanir.
personelin tecriibe ve yeterlilik
konusunda eksiklikleri bulunur.

Kurum 5/8 esasina gore calisir. Kurum 7/24 esasina gore galisir.
Giivenlik yonetim ve koordinasyon SOME, bilgi giivenligi ve siber giivenlik
faaliyetleri genellikle BT yoneticisi | konularinda yeterli bilgi ve tecriibeye sahip bir

tarafindan yapilir. giivenlik yoneticisi tarafindan yonetilir.

BT faaliyetleri ile SOME faaliyetleri BT faaliyetleri ile SOME faaliyetleri tamamen
kismen ayrilmistir. birbirinden ayrilmistir.

Ust yonetim giivenlik konusunda Ust yonetim giivenlik konusunda iist seviye
farkindalik sahibidir. farkindalik sahibidir.

Tium BT ve is faaliyetleri siber giivenlik goz
ontine alinarak gerceklestirilir, bu faaliyetlerin
ciktilar siirekli olarak denetlenir ve
tyilestirmelerin ivedi bir sekilde yapilmasi

BT faaliyetlerine ve is siireglerine 0
saglanir.

giivenlik faaliyetleri entegre
edilmemistir.
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TEKNOLOJI

Kurumun SOME faaliyetlerini
isletmek ve desteklemek amaciyla
kullandig: politika, siireg,

talimatname, topoloji, envanter vb.

, kontrol listesi eksiktir veya
giincel degildir.

Kurum biinyesinde
gerceklestirilen SOME faaliyetleri
genellikle e-posta tizerinden veya
sozlii olarak isletilir, herhangi bir
slire¢ veya otomasyon yoktur.

SOME biinyesinde kullanilmasi
gereken teknoloji ihtiyaci kismen
belirlenmistir.

Kullanilan teknoloji bilesenleri
verimli bir sekilde kullanilmaz.

Personelin egitimi tesvik edilir.

Kurumun SOME faaliyetlerini
isletmek ve desteklemek amaciyla
kullanilan politika, siireg,

talimatname, kontrol listesi, topoloji,

envanter vb. olusturulur ve
belgelendirilir.

Kurum biinyesinde gerceklestirilen
tiim SOME faaliyetleri, yapilan
degisiklikler, ortaya ¢ikan siber

giivenlik olaylar1 kayit altina alinir.

SOME faaliyetlerini gergeklestirmek

icin gerekli olan siiregler devreye
almmugtir.

SOME faaliyetleri ger¢eklestirilirken

yapilan tiim isler belgelendirilir,
mevcut dokiimanlar siirekli olarak
giincellenir.

SOME, BT ve is siiregleri arasinda
herhangi bir entegrasyon mevcut
degildir.

Onceden tanimlanmis SOME
faaliyetlerini gerceklestirmek igin
gereken temel teknoloji ihtiyact
belirlenmistir.

Kullanilan temel teknoloji bilesenleri

onceden tanimlanmis olan SOME

faaliyetlerindeki ihtiyaci karsilamaz

ve verimli bir sekilde kullanilir.
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Kurum biinyesinde siber giivenlik egitim ve
farkindalig1 bir program gatis1 altinda tiim
kullanici ve calisanlara siirekli ve periyodik
olarak verilir.

Kurumun SOME faaliyetlerini isletmek ve
desteklemek amaciyla kullanilan politika,
stireg, talimatname, kontrol listesi, topoloji,
envanter vb. olusturulmus ve
belgelendirilmistir.

Kurum biinyesinde gerceklestirilen tim SOME
faaliyetleri, yapilan degisiklikler, ortaya ¢ikan
siber giivenlik olaylar1 kayit altina alinir.

SOME faaliyetlerini gergeklestirmek i¢in
gerekli olan tiim siirecler devreye alinmistir.

Devreye alinan siireclerin iyilestirilmesi igin
gerekli olan 6lgme ve degerlendirme
faaliyetleri siirekli ve periyodik olarak yapulir.

SOME faaliyetleri ile, BT ve is faaliyetleri
arasindaki etkilesim ve iliskinin saglikli bir
sekilde, izlenmesi, Ol¢iilmesi ve aksakliklarin
kisa siirede tespit edilebilmesi icin SOME, BT
ve i stirecleri arasinda entegrasyon ve
otomasyon saglanir.

SOME faaliyetleri gerceklestirilirken yapilan
tiim igler belgelendirilir, mevcut dokiimanlarm
iyilestirilmeleri i¢in gerekli olan 6lgme ve
degerlendirme faaliyetleri siirekli ve periyodik
olarak yapilir.

Mevcuttaki tiim SOME faaliyetlerini
gerceklestirmek i¢in gereken teknoloji ihtiyaci
ile iyilestirme hedefleri belirlenmistir.

SOME biinyesinde giincel iiriin ve teknolojiler
verimli bir sekilde kullanilir.

Saglik Bilgi Sistemleri Genel Mudiirligii - Siber Olaylara Miidahale (SOME) Birimi

e-posta : some@saglik.gov.tr
Kurumsal SOME Kurulum ve Yonetim Rehberi V1




Kullanilan teknolojilerin verimliligi, siirekli ve
periyodik 6l¢me ve degerlendirme faaliyetleri
ile desteklenerek siirekli iyilestirmeler yapilir.

Teknoloji bilesenleri arasinda
kismen bir entegrasyon bulunmaz.

Teknoloji bilesenleri arasinda bir
entegrasyon bulunmaz.

Yeni siber giivenlik teknolojileri takip
kurulumunda ve isletiminde edilmekte, test edilmekte ve ihtiyag¢ halinde
belgelendirilmis politika, temin edilerek kurum sistemlerine entegre
talimatname ve kontrol listeleri edilir.
kullantlir.

Teknoloji bilesenlerinin

Teknoloji bilesenlerinin yonetimi

ve kullanimina dair bir standart
mevcut degildir.

Tablo 4. Kurumsal SOME Olgunluk Seviyeleri

4.9 Kurumsal SOME Personeli Egitimleri

Kurumsal SOME'lerde istihdam edilecek personelin almasi gereken ve tavsiye edilen egitimler
Tablo 5'de verilmistir. Egitimler, kurumsal SOME personelinin sistemli bir sekilde kayit analizi
ve yOnetimi yapabilmesi, kurumun bilisim sistemlerindeki dnemli giivenlik zafiyetlerini tespit
edebilmesi ve siber olay midahale koordinasyonu yapabilmesi igin gerekli olan temel
yetkinlikleri vermeyi hedeflemektedir. Ihtiyac duyulan asgari egitimlerden bazilar Sektorel
SOME tarafindan verilir ya da koordine edilir.

Almasi Gereken Egitimler
Siber Giivenligin Temelleri Egitimi
ISO/IEC 27001 Bilgi Giivenligi Yonetim
Sistemi Uygulama Egitimi
Siber Olaylara Miidahale Ekibi Kurulumu
ve Yonetimi Egitimi
Siber Savunma Teknolojileri Egitimi
Giivenli Ag Tasarimi Egitimi
Ag Savunma Sistemleri Egitimi

Isletim Sistemi Giivenligi (Windows)

Isletim Sistemi Giivenligi (Linux)

© o S o o1 Bl D

Tavsiye Edilen Egitimler
Bilgisayar Adli  Analizi -Derinlemesine
Windows Egitimi
Ag Adli Analizi Egitimi
Zararli Yazilim Analiz Yontemleri Egitimi
DDoS Saldirilar1 ve Korunma Yollar1 Egitimi
Giivenli Yapilandirma Denetimi Egitimi
Saldir1 Teknikleri Egitimi
Siber Tehdit istihbarat1 Egitimi
Saldir1 Tespit ve Kayit Yonetimi Egitimi

Merkezi Giivenlik Izleme ve Olay Y&netimi Egitimi

10 Bilisim Sistemleri Adli Analizi Egitimi
Web Uygulama Giivenligi

10. Veri tabani1 Giivenligi
11. Olay Miidahale Egitimi
12. Bilgi Giivenligi Farkindalik Egitimi

Tablo 5. Kurumsal SOME'nin Almasi Gereken Egitimler
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Ek 1. Kurumsal SOME iletisim Bilgileri Formu

KURUMSAL SOME ILETIiSIiM BILGILERI FORMU

Kurum Adi

Tarih:

SOME Takim
7/24 Tletisim Bilgileri

Telefon

Cep
telefonu

Faks

Kurumsal e-
Posta

Hizmet aldig1 1SS

iSS’den almus oldugu giivenlik hizmetleri

DDOS

Diger:

Kullanilan giivenlik cihazlar1

Firewall O

IPS O

WAF

Diger:

Kurum Dis IP’leri

Ad1 Soyadi

Unvam

Is telefonu

Cep telefonu

Kurumsal e-
Posta adresi

SOME Personelinin*

Alan Adi

IP Adresi

Aciklama

izlenmesi Talep Edilen
Sistemlerin
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Ek 2. Siber Olay Bildirim ve Miidahale

OLAY BILDIRIM ve MUDAHALE FORMU

OLAY BILDIRiM BOLUMU
1. Bildirimi yapan birim:
2. Bildirimi yapan personelin
Ad, Soyadi
Unvan/Birim
Telefon
e-Posta
3. Olay tiirii:
o Servis Dis1 Birakma Saldiris1 (DoS/DDoS) o Web Uygulamalar1 Giivenlik Thlalleri
o Bilgi Sizdirma (Data Leakage) o Sosyal Miihendislik
0 Zararli Yazilim (Malware) o Veri Kayby/ Veri ifsast
0 Dolandiricilik (Fraud) 0 Zararli Elektronik Posta(Spam)
o Port Tarama o Parola Ele Gegirme
O Veritabani Saldiris1 0 Tasinir Cihaz Kaybi
o Diger (Liitfen agiklayiniz): o Kimlik Taklidi

o Oltalama (Phishing)
o Kisisel Bilgilerin Kétiiye Kullanim

4. Olay sistem kesintisine sebep oldu mu? o Evet o Hayir

5. Olayn:

Tahmini baslangic zamam
Tarith: ..ol Saat: .....ccoeviiinnnn.

Tespit edildigi zaman
Tarith: ..ol Saat: .....ccovviiinnnn.

6. Eklemek istedikleriniz:
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OLAY MUDAHALE BOLUMU

Dikkat: Bu kisim Bilgi Giivenligi / SOME Olay Miidahale Ekibi tarafindan doldurulur.

7. Siber olaylara ait iz (log) kayitlar tespit edildi mi?
o Hayir

o Evet
Kaynak IP
Hedef IP
Port

Diger

8. Olayin etkisini azaltici ilk 6nlemler:

9. Olayin muhtemel sebepleri:

10. Olayin tekrarlanmamasi i¢in alinan énlemler:

11. Tahmini Olay Maliyeti

12. Eklemek istedikleriniz:
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5. OLAY SONRASINDA INCELENMEK
UZERE GUVENILIR DELILLERIN
ELDE EDILMESI ICIN TUTULACAK
KAYITLARIN ASGARI NITELIKLERI

“Ulusal Siber Glvenlik Stratejisi ve 2013-2014 Eylem Plani” 3. Maddesi cergevesinde "Siber
Olaylarin Delillendirilmesi" eyleminin “Olay sonrasinda incelenmek iizere giivenilir
delillerin elde edilmesi icin tutulacak kayitlarin asgari niteliklerinin belirlenmesi”
alt eyleminde Igisleri Bakanligi sorumlu kurulus olarak belirlenmistir.

Icisleri Bakanliginin esgiidiimiinde ve ilgili kurum/kuruluslarin katilimi ile tamamlanan “Olay
Sonrasinda Incelenmek Uzere Giivenilir Delillerin Elde Edilmesi Icin Tutulacak
Kayitlarin Asgari Nitelikleri”ne iliskin calisma tamamlanmistir.

Bu calisma kurumlar icin bir kilavuz niteliginde olup kurumlarin kendi sistemlerine iliskin risk
dederlendirmesi yaparak hangi sistemleri kuracaklarini ve hangi sistemlerden, ne seviyede
kayit toplayacaklarini belirlemeleri gerekmektedir.

Calisma sonucunda olusturulan rapor 7 bagslik altinda toplanmis olup bunlar asagidaki gibidir:
iz Kayitlarinin Alinmasi Gereken Sistemler

Iz Kayitlarinda Bulunmasi Gereken Asgari Nitelikler

iz Kayitlarinin Giivenligi

iz Kayitlarinin Yénetimi ile Ilgili Roller

iz Kayitlarinin Saklanma Siiresi

Ortak Zaman Sunucusu Kullanimi

N o s W DN

Merkezi Iz Kayitlari Yénetiminin Saglanmasi

1. Iz Kaydi Alinmasi Gereken Sistemler
A. Fiziksel ortam kayitlar:
1) Kritik Bilisim sistemleri odalan giris-gikis kayitlari,
2) Kritik Bilisim sistemleri odalan giris-gikis kamera kayitlar,
3) Galisma ortamlan girig-cikis kayitlar,

4) Galisma ortamlari giris-cikis kamera kayitlari.
40

L
Saglik Bilgi Sistemleri Genel Miudiirliigii - Siber Olaylara Miidahale (SOME) Birimi
e-posta : some@saglik.gov.tr
Kurumsal SOME Kurulum ve Yonetim Rehberi V1




B. Sanal ortam kayitlari:
1) Gulvenlik duvarlari,
2) Antivirtis yazihmlari,
3) Saldin tespit/6nleme sistemleri,
4) Yonlendiriciler ve anahtarlama cihazlari,
5 Sunucular,
6) Is uygulamalari (Kritik Kurumsal projeler),
7) Veri tabanlari,

8) Sanal 6zel ag sistemleri

Iz Kayitlarinda Bulunmasi Gereken Asgari Nitelikler

Kaydi Olusturan Sistem

2
A
B. Kaydin Olusturulma Zamani (Tarih, saat, zaman dilimi)
C Kaydi Olusturan Olay

D

. Kaydin Iliskili Oldugu Kisi (IP-Port bilgisi, MAC adresi, islemi yapan tekil kullanici adi
veya sistemin ad)

3. iz Kayitlarinin Guvenligi

A. Gizlilik

. Kayit ireten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme
sistemleri yapilandiriimalidir.

. Kayit Ureten ortamlarla iz kayitlari saklama merkezleri arasinda teknik imkanlar
dahilinde trafigin sifreli olarak transfer edilmesi saglanmalidir.

B. Butdinlik

. Iz kayitlarinin tek yonlii kriptografik ézet degerleri (hash) hesaplatiimali ve iz kayitlari

glvenli ortamlarda saklanmalidir.

. Siber olaylara iligkin iz kayitlarinin saklanmasi igin kurulacak yapinin kayitlari, olaylarin
oldugu sistem disinda merkezi bir sunucuda saklanmaldir. Kurum kritik olaylarini belirlemelidir.
Kritik olaylarin iz kayitlari merkezi sunucuya anlik olarak (olay olustugu zaman) génderilmeli,
kritik olmayan olaylarin iz kayitlari da kurumun belirledigi araliklarda merkezi sunucuya
iletilmelidir.

. Kritik sistemlerde olusan iz kayitlari es zamanli olarak merkezi sunucularda
yedeklenmeli, silinmelerine ve degistiriimelerine izin veriimemelidir.
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. Merkezi iz kaydi sunuculari sadece yeni iz kayitlarinin saklanmasi icin fonksiyonlar
icermeli, iz kayitlarinin silinmesi/degistirilmesi amagl erisimlere kapali olmalidir.

C. Erisilebilirlik

iz kayitlarinin periyodik olarak yedeklenmesi ve yedeklerin uygun sekilde muhafaza edilmesi
saglanmalidir.

4, iz Kayitlarinin Yénetimi ile ilgili Roller

Kurumlarin iz kayitlarinin yonetimi; iz kayitlarinin Gretilmesi, transfer edilmesi, depolanmasi,
gozden gegirilmesi, analiz edilmesi ve imha edilmesi agamalarini kapsar. Bu slireglerde sistem,
veri tabani, ag ve glvenlik yoneticileri, Siber Olaylara Miidahale Ekipleri (SOME), yaziim
gelistiriciler ve denetgilere ait gorev ve sorumluluklar belirlenmelidir.

5. Iz Kayitlarinin Saklanma Siiresi

Iz kayitlarinin saklanma siiresinin belirlenmesinde, iz kayitlarindan saglanacak fayda, saklama
maliyeti ve ilgili iz kaydinin kritikligi parametreleri géz éniinde bulundurulmalidir. iz kayitlari bu
bilgiler 1siginda asgari olarak 2 yil siire ile saklanmalidir. Kurumlarin kendi mevzuatlari geregi
uymasi gereken stireler saklidir.

6. Ortak Zaman Sunucusu Kullanimi

Kayitlarin toplandigi biitlin sistemlerin ayni zaman dederine sahip olmasi gerekmektedir. Biitiin
sistemlerin zamanlarinin ayni yapilmasi islemi icin AG Zaman Protokolii (NTP - Network Time
Protocol) sunucusu kurulup kayit treten farkl sistemlerin zamanlarini bu sunucu ile senkronize
etmesi saglanmalidir. Bunun yaninda farkli Glkelerde birimleri olan kurumlar icin saat dilimi
(timezone) de dikkate alinmalidir.

7. Merkezi 1z Kayitlari Yonetiminin Saglanmasi

Yukarida asgari nitelikleri belirtilen iz kayitlarinin daha etkin, verimli ve guvenli bir sekilde
toplanmasi, iliskilendiriimesi, arsivienmesi, raporlanmasi amaciyla Merkezi iz Kayitlar Yénetimi
Mekanizmalari devreye alinmalidir.
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